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TCP OverviewTCP Overview
�� TCP TCP merupakanmerupakan protocol connectionprotocol connection--oriented, yang oriented, yang artinyaartinya data data 

hanyahanya bisabisa ditransmisikanditransmisikan setelahsetelah adaada prosesproses negosiasinegosiasi terlebihterlebih
dahuludahulu antaraantara pengirimpengirim dandan penerimapenerima

�� NegosiasiNegosiasi diantaranyadiantaranya berupaberupa : : BerapaBerapa data yang data yang bisabisa dikirimdikirim dalamdalam
satusatu waktuwaktu, , nomornomor uruturut yang yang dipakaidipakai setiapsetiap pengirimanpengiriman data data dlldll..

�� TCP TCP biasanyabiasanya merupakanmerupakan komunikasikomunikasi fully duplex, yang fully duplex, yang artinyaartinya
SetiapSetiap host yang host yang berkomunikasiberkomunikasi mempunyaimempunyai duadua chanelchanel logical logical 
untukuntuk mengirimmengirim dandan menerimamenerima messagemessage

�� TCP TCP MenyediakanMenyediakan transmisitransmisi data yang reliable, data yang reliable, dengandengan caracara. . 
�� SetiapSetiap paketpaket data data diberidiberi sequence number, sequence number, dandan positive positive 

acknowledgement acknowledgement oleholeh receiver is expected, receiver is expected, jikajika tidaktidak harusharus
retransmiteretransmite datadata

�� Receiver Receiver akanakan membuangmembuang jikajika terjaditerjadi duplikasiduplikasi data, data, dandan
resequencesresequences packets packets jikajika kedatangankedatangan tidaktidak uruturut



Flow ControlFlow Control

�� SelainSelain ituitu, TCP , TCP mensupportmensupport Flow Control Flow Control untukuntuk
menghindarimenghindari terlaluterlalu banyakbanyak data yang data yang dikirimdikirim padapada satusatu
waktuwaktu dandan overload overload padapada jaringanjaringan routerrouter

�� Flow Control Flow Control artinyaartinya harusharus adaada kesepakatankesepakatan beradaberada
besarbesar data yang data yang dikirimdikirim dalamdalam satusatu waktuwaktu antaraantara
pengirimpengirim dandan penerimapenerima. . 

�� Flow Control Flow Control mengindikasikanmengindikasikan ukuranukuran buffer buffer penerimapenerima
yang free yang yang free yang bisabisa diisidiisi dalamdalam waktuwaktu tertentutertentu



StrukturStruktur TCPTCP



TCP HeaderTCP Header
�� TCP header TCP header panjangnyapanjangnya bervariasibervariasi. . PanjangPanjang minimal 20 minimal 20 

bytes. bytes. TerdiriTerdiri daridari 7 field : Source Port, Destination Port, 7 field : Source Port, Destination Port, 
Sequence Number, Sequence Number, AckAck. Number, Data Offset, . Number, Data Offset, ReserverReserver
dandan Flag.Flag.

�� 2 byte 2 byte masingmasing ––masingmasing untukuntuk Source Port and the Source Port and the 
Destination Port. Destination Port. SamaSama sepertiseperti UDP.UDP.

�� 4 byte sequence Number yang 4 byte sequence Number yang berisiberisi nomornomor uruturut
transmisitransmisi data data dalamdalam satusatu segmentsegment
�� IniIni digunakandigunakan checking checking ketikaketika semuasemua byte byte telahtelah diterimaditerima

�� Acknowledgement Number Acknowledgement Number terdiriterdiri daridari 4 byte. 4 byte. 
�� BerisiBerisi Sequence number Sequence number berikutnyaberikutnya daridari penerimapenerima

�� Data Offset Data Offset mengindikasikanmengindikasikan awalawal data. data. IniIni berhubunganberhubungan
dengandengan ukuranukuran TCP header. TCP header. 

�� DiikutiDiikuti 6 bit reserve  6 bit reserve  untukuntuk penggunaanpenggunaan kedepankedepan, , disetdiset
0.0.

�� Flags Flags menentukanmenentukan tipetipe informasiinformasi padapada segment. segment. 



FlagFlag



TahapanTahapan KomunikasiKomunikasi padapada TCPTCP

�� TCP TCP adalahadalah Protocol connectionProtocol connection--oriented. oriented. 
�� SebelumSebelum data data ditransmisikanditransmisikan, , koneksikoneksi yang yang 

dibuatdibuat bisabisa disetdiset atauatau dirubahdirubah sesuaisesuai keadaankeadaan. . 
�� TigaTiga tahaptahap komunikasikomunikasi dahuludahulu connection setconnection set--

upup
�� data transferdata transfer
�� connection release connection release 

�� Data yang Data yang ditransmisikanditransmisikan bisabisa dipakaidipakai untukuntuk
tigatiga keadaankeadaan taditadi



Three Way HandshakeThree Way Handshake
�� KoneksiKoneksi TCP TCP diawalidiawali oleholeh prosedurprosedur yang yang biasabiasa disebutdisebut

dengandengan ThreeThree--WayWay--Handshake. Handshake. 
�� TujuannyaTujuannya untukuntuk melakukanmelakukan sinkronisasisinkronisasi antaraantara pengirimpengirim

dandan penerimapenerima. Hal yang . Hal yang diinformasikandiinformasikan selamaselama Three Three 
Way Handshake Way Handshake adalahadalah JumlahJumlah data yang data yang bisabisa
ditransmisikanditransmisikan dalamdalam satusatu waktuwaktu, Sequence number , Sequence number 
yang yang dipakaidipakai..

�� UntukUntuk setup setup koneksikoneksi, host , host melakukanmelakukan session session inisialisasiinisialisasi
dengandengan mensetmenset flag flag syncronisasisyncronisasi keke 1. 1. 

�� Segment Segment jugajuga berisiberisi sequence number yang sequence number yang 
mengindikasikanmengindikasikan awalawal byte yang byte yang inginingin dikirimdikirim
berikutnyaberikutnya. . JugaJuga berisiberisi acknowledgement yang acknowledgement yang terdiriterdiri
daridari sequence number sequence number berikutnyaberikutnya untukuntuk menerimamenerima data. data. 

�� SetelahSetelah Three Way Handshake Three Way Handshake dilakukandilakukan barubaru dianggapdianggap
session established, session established, dandan koneksikoneksi duadua araharah siapsiap
dilaksanakandilaksanakan



Three Way HandshakeThree Way Handshake



3 Way Handshake3 Way Handshake

�� LangkahLangkah--langkahlangkah::
�� Host Host pertamapertama (yang (yang inginingin membuatmembuat koneksikoneksi) ) 

akanakan mengirimkanmengirimkan sebuahsebuah segmensegmen TCP TCP 
dengandengan flag SYN flag SYN diaktifkandiaktifkan kepadakepada host host 
keduakedua (yang (yang hendakhendak diajakdiajak untukuntuk
berkomunikasiberkomunikasi).).

�� Host Host keduakedua akanakan meresponsnyameresponsnya dengandengan
mengirimkanmengirimkan segmensegmen dengandengan
acknowledgment acknowledgment dandan jugajuga SYN SYN kepadakepada host host 
pertamapertama..

�� Host Host pertamapertama selanjutnyaselanjutnya akanakan mulaimulai salingsaling
bertukarbertukar data data dengandengan host host keduakedua..



�� MaksmumMaksmum
ukuranukuran
segment segment dandan
ukuranukuran
windows yang windows yang 
dinegosiasikandinegosiasikan
jugajuga dikirimdikirim

Packet 1: source: 130.57.20.10  dest.:130.57.20.1
TCP: ----- TCP header -----

TCP: Source port             = 1026
TCP: Destination port        = 524
TCP: Initial sequence number = 12952
TCP: Next expected Seq number= 12953
TCP:               .... ..1. = SYN
TCP: Window                  = 8192
TCP: Checksum                = 1303 (correct)
TCP: Maximum segment size    = 1460 (TCP Option)

Packet 2: source: 130.57.20.1   dest: 130.57.20.10
TCP: ----- TCP header -----

TCP: Source port             = 524
TCP: Destination port        = 1026
TCP: Initial sequence number = 2744080
TCP: Next expected Seq number= 2744081
TCP: Acknowledgment number   = 12953
TCP:               .... ..1. = SYN
TCP: Window                  = 32768
TCP: Checksum                = D3B7 (correct)
TCP: Maximum segment size    = 1460 (TCP Option)

Packet 3: source: 130.57.20.10  dest: 130.57.20.1
TCP: ----- TCP header -----

TCP: Source port             = 1026
TCP: Destination port        = 524
TCP: Sequence number         = 12953
TCP: Next expected Seq number= 12953
TCP: Acknowledgment number   = 2744081
TCP:               ...1 .... = Acknowledgment
TCP: Window                  = 8760
TCP: Checksum                = 493D (correct)
TCP: No TCP options*



PARPAR

�� SetelahSetelah koneksikoneksi established, established, iniini harusharus dimantaindimantain
sampaisampai salahsalah satusatu partner partner komunikasikomunikasi inginingin
mengakhirimengakhiri komunikasikomunikasi. System Transfer Data . System Transfer Data 
didasarkandidasarkan padapada mekanismemekanisme PAR PAR -- Positive Positive 
Acknowledgement with Retransmission. Yang Acknowledgement with Retransmission. Yang 
artinyaartinya bahwabahwa untukuntuk kebenarankebenaran data yang data yang 
diterimaditerima makamaka penerimapenerima data data harusharus
mengirimkanmengirimkan acknowledgement acknowledgement keke pengirimpengirim..

�� UntukUntuk efisiensiefisiensi, acknowledgements , acknowledgements hanyahanya berisiberisi
paketpaket selanjutnyaselanjutnya yang yang harusharus dikirimdikirim, , tidaktidak
untukuntuk setiapsetiap individuindividu paketpaket



PARPAR
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�� PaketPaket mungkinmungkin didropdidrop sepanjangsepanjang jalanjalan, time out , time out atauatau rusakrusak
�� JikaJika misalmisal 4, 5, 4, 5, dandan 6 6 dikirimdikirim, , tapitapi 5 lost, receiver 5 lost, receiver hanyahanya

akanakan memberimemberi ackack sampaisampai 4, 4, mengirimmengirim ackack 5.5.
�� PengirimPengirim akanakan mengirimmengirim ulangulang paketpaket 5 5 dandan menunggumenunggu

untukuntuk mendengarmendengar daridari penerimapenerima paketpaket manamana yang yang 
selanjutnyaselanjutnya dikirimdikirim

�� Receiver Receiver mengirimmengirim AckAck 7, 7, jadijadi pengirimpengirim tahutahu dapatdapat
memulaimemulai lagilagi mengirimmengirim paketpaket keke--7 7 dandan seterusnyaseterusnya

TCP 
Header



Sliding WindowSliding Window

�� UntukUntuk melakukanmelakukan transmisitransmisi data, data, penerimapenerima
menyiapkanmenyiapkan buffer, buffer, untukuntuk mekanismemekanisme iniini
TCP TCP menggunakanmenggunakan mekanismemekanisme sliding sliding 
windows. windows. SetiapSetiap host host mempunyaimempunyai aksesakses keke
duadua windows: windows: satusatu mengirimmengirim data data dandan
yang lain yang lain menerimamenerima data. data. UkuranUkuran windows windows 
mengindikasikanmengindikasikan jumlahjumlah buffer yang buffer yang 
disiapkandisiapkan untukuntuk datadata



Sliding WindowSliding Window



ContohContoh PenggunaaanPenggunaaan
Transport LayerTransport Layer



1031

Pada setiap session http antara client dan server yang sama, 
mempunyai destination port yang sama, tapi berbeda Source 
Port (unik), untuk mengidentifikasi setiap session sehingga
pengembalian permintaan masuk ke sesi yang benar

80801030

http to 
www.cisco.com

http to 
www.cisco.com

Dest. Port = 80 Send 
packets to web 
server application

Dest. Port = 80 Send 
packets to web 
server application

IniIni menunjukkanmenunjukkan contohcontoh duadua browser windows browser windows dengandengan URL yang URL yang samasama.  .  
TCP/IP TCP/IP menggunakanmenggunakan source port numbers source port numbers untukuntuk pengembalianpengembalian informasiinformasi



�� AktualnyaAktualnya, , ketikaketika kitakita membukamembuka sebuahsebuah halamanhalaman html, html, makamaka session TCP session TCP 
dibangundibangun. . 

�� JikaJika membukamembuka beberapabeberapa halamanhalaman web web makamaka multiple multiple koneksikoneksi TCP TCP dibentukdibentuk, , 
setiapsetiap koneksikoneksi didi client client akanakan membentukmembentuk port yang port yang berbedaberbeda--bedabeda, , dengandengan port port 
tujuantujuan samasama..

www.cisco.com

www.google.com

Source IPTCP or 
UDP

Source Port

Destination IP
Destination Port

Connection State

netstat command



HubunganHubungan antaraantara AplikasiAplikasi, Port , Port dandan
Transport LayerTransport Layer



�� KeduanyaKeduanya TCP TCP dandan UDPUDP menggunakanmenggunakan Port Port 
untukuntuk meneruskanmeneruskan informasiinformasi keke layer layer diatasnyadiatasnya
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TCP Header


